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ขอบเขตของพื้นที่

คำนิยามของ
ข�อมูลส�วนบุคคล

 

แนวทางปฏิบัติที ่ดีระดับโลกสำหรับการคุ�มครองความเ�นส�วนตัว 

บีเอสเอ คือ สมาคมชั�นนำที่ทำหน�าที่รณรงค�ส�งเสริมการเติบโตของอ�ตสาหกรรมซอฟต�แวร�ทั�วโลก มีสมาชิกเ�นบริษัทผู�นำ 
ในระดับแนวหน�าด�านการพัฒนานวัตกรรมเทคโนโลยีอันล้ำสมัย เช�น คลาวด�คอมพิวติ�ง (Cloud Computing) นวัตกรรมการใช� 
เทคโนโลยีเพื่อวิเคราะห�ข�อมูล (Data Analytics) และ�ญญาประดิษฐ� (Artificial Intelligence) การทำงานของนวัตกรรมเทคโนโลยี 
ที่ใช�ซอฟต�แวร�เ�นตัวขับเคลื่อนต�องอาศัยข�อมูลที่เพิ�มมากขึ้น และในบางกรณีต�องใช�ข�อมูลส�วนบุคคล ดังนั�นสมาชิกของบีเอสเอจึงให� 
ความสำคัญสูงสุดกับเรื่องการคุ�มครองข�อมูลส�วนบุคคล และเราตระหนักว�าเรื่องนี้เ�นส�วนสำคัญของการสร�างความเชื่อมั�นของผู�บริโภค 
ผู�ใช�นวัตกรรมเทคโนโลยีดังกล�าว 

บีเอสเอจึงส�งเสริมแนวทางสำหรับการคุ�มครองความเ�นส�วนตัวที่ให�ความสำคัญแก�ผู�ใช�งานเ�นหลัก แนวทางที่ทำให�ผู�บริโภคมีกลไก 
สำหรับการควบคุมข�อมูลส�วนบุคคลของพวกเขา บีเอสเอยังสนับสนุนกรอบการทำงานด�านการคุ�มครองข�อมูล ที่ทำให�ยืนยันได�ว�าการใช� 
ข�อมูลส�วนบุคคลสอดคล�องกับความคาดหวังของผู�บริโภค ในขณะเดียวกันยังช�วยให�องค�กรธ�รกิจสามารถดำเนินงานเพื่อผลประโยชน� 
ทางธ�รกิจที่ชอบด�วยกฎหมาย

ในขณะที่ประเทศต�างๆ ทั�วโลก พิจารณาเรื่องการพัฒนากรอบการทำงานด�านการคุ�มครองข�อมูล มีหลายประเทศได�พยายามกำหนด 
แนวทางปฏิบัติที่ดีสำหรับเรื่องนี้ บีเอสเอสนับสนุนการใช�แนวทางปฏิบัติที่ดี ที่ส�งเสริมความโปร�งใสในการเก็บและใช�ข�อมูลส�วนบุคคล 
ช�วยให�มีทางเลือกบนพื้นฐานของข�อมูลที่เพียงพอและการเคารพในทางเลือกดังกล�าว โดยแนวทางปฎิบัติที่ดีต�องจัดให�มีการกำกับดูแล 
ในเรื่องการเก็บและใช�ข�อมูลส�วนบุคคล ทำให�ผู�บริโภคสามารถควบคุมข�อมูลส�วนบุคคลของตนเองได� จัดให�มีการรักษาความปลอดภัย 
ที่มีประสิทธิภาพ และส�งเสริมการใช�ข�อมูลเพื่อวัตถุประสงค�ทางธ�รกิจที่ชอบด�วยกฎหมาย เราให�ความสำคัญกับแนวทางปฏิบัติที่ดีดังต�อไปนี้ 
เพื่อโอกาสที่จะบรรลุเ�าหมายดังกล�าว และเพื่อเ�นหลักนำทางที่เ�นประโยชน�สำหรับการพัฒนาและการปรับเปลี่ยนกรอบการทำงานด�าน 
การคุ�มครองข�อมูลทั�วโลก

กรอบการทำงานด�านการคุ�มครองข�อมูลควรใช�กำกับดูแลวิธีปฏิบัติที่มีความเชื่อมโยงอย�างใกล�ชิดเพียงพอ 
กับประเทศแต�ละประเทศ กฎหมายควรใช�บังคับ (1) ในกรณีที ่มีการกำหนดให�พลเมืองของประเทศเ�น 
เ�าหมายของการบังคับใช�กฎหมายอย�างเฉพาะเจาะจง (2) ในกรณีที ่มีการเก็บข�อมูลส�วนบุคคลตาม 
วัตถุประสงค�สำหรับการประมวลผลจากเจ�าของข�อมูลส�วนบุคคลในประเทศ ในขณะที่มีการเก็บข�อมูล 
ส�วนบุคคล และ (3) ในกรณีที่การเก็บข�อมูลส�วนบุคคล ได�รับการดำเนินการโดยองค�กรที่ก�อตั�งขึ้นภายใน 
ประเทศผ�านการจัดการเพื่อให�การดำเนินกิจกรรมเกิดขึ้นได�จริงและมีประสิทธิภาพ

ขอบเขตของข�อมูลที่รวมอยู�ในคำนิยามของข�อมูลส�วนบุคคล ควรเ�นข�อมูลที่เกี่ยวข�องกับผู�บริโภคที่มีการ 
ระบุตัวตนหรือสามารถระบุตัวตนได�

ผู�บริโภคที่สามารถระบุตัวตนได� ไม�ว�าจะทางตรงหรือทางอ�อม ด�วยวิธีการที่สมเหตุสมผล จากการอ�างอิงกับ 
แหล�งที่มา เช�น ชื่อผู�บริโภค หมายเลขประจำตัว ข�อมูลตำแหน�งที่ตั�ง และตัวระบุทางออนไลน� หรือ�จจัยอย�าง 
น�อยหนึ่ง�จจัยที่เจาะจงลักษณะทางกายภาพ สรีระ หรือพันธ�กรรมของผู�บริโภค ขอบเขตของข�อมูลที่รวม 
อยู�ในคำนิยามนี้ควรเกี่ยวข�องกับข�อมูลส�วนบุคคล ซึ่งหากมีการจัดการผิดพลาดอาจจะส�งผลกระทบอย�างม ี
นัยสำคัญต�อความเ�นส�วนตัวของผู�บริโภค 

ข�อมูลที่มีการลบการระบุตัวตนแล�วด�วยมาตรการทางเทคนิคและมาตรการขององค�กรที่มีประสิทธิภาพ 
เพื่อลดความเสี่ยงที่จะเกิดการระบุตัวตนใหม�ได� ไม�ควรถือว�าเ�นข�อมูลที่รวมอยู�ในคำนิยามนี้
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ภัยอันตราย

ความโปร�งใส

การระบุวัตถุประสงค�

คุณภาพของข�อมูล

เหตุผลของ
การประมวลผล

การยินยอม

การประมวลผล
ข�อมูลส�วนบุคคล
ที่อ�อนไหว

กรอบการทำงานด�านการคุ�มครองข�อมูลควรปรับเปลี่ยนการคุ�มครองให�เหมาะสมกับความเสี่ยงภัยอันตราย
ที่อาจจะเกิดขึ้นกับผู�บริโภค ภัยอันตรายที่ระบุได�อย�างชัดเจนควรสะท�อนให�เห็นภาพการบาดเจ็บทางร�างกาย 
ผลกระทบต�อสุขภาพอย�างร�ายแรง ความเสียหายทางการเงิน หรือการเ�ดเผยข�อมูลส�วนบุคคลที่มีลักษณะ 
อ�อนไหว ซึ่งอยู�นอกเหนือความคาดหวังของผู�บริโภคและจะก�อให�เกิดผลเสียหายร�ายแรงตามมาอย�างเ�น 
ร�ปธรรม

ผู�ควบคุมข�อมูลควรให�คำอธิบายที่ชัดเจนและเข�าใจได� เกี่ยวกับแนวทางปฏิบัติในการจัดการข�อมูลส�วนบุคคล 
ซึ่งรวมถึงหมวดหมู�ของข�อมูลส�วนบุคคลที่เก็บ ประเภทของบุคคลที่สามที่ผู�ควบคุมข�อมูลจะส�งต�อข�อมูลให�ไป 
และคำอธิบายเกี่ยวกับขั�นตอนที่ผู�ควบคุมข�อมูลจะดำเนินการอย�างต�อเนื่องเพื่อตรวจสอบ ขั�นตอนการร�อง 
ขอการเปลี่ยนแปลงข�อมูลส�วนบุคคล ขั�นตอนการร�องขอสำเนาของข�อมูลส�วนบุคคล หรือขั�นตอนการลบ 
ข�อมูลส�วนบุคคล

ข�อมูลส�วนบุคคลควรเกี่ยวข�องกับวัตถุประสงค�ในการเก็บและได�มาซึ่งข�อมูลส�วนบุคคลดังกล�าว โดยวิธีที่ 
ชอบด�วยกฎหมาย ผู�ควบคุมข�อมูลควรแจ�งให�ผู�บริโภคทราบเรื่องวัตถุประสงค�ในการเก็บข�อมูลส�วนบุคคล 
และควรใช�ข�อมูลส�วนบุคคลในลักษณะที่สอดคล�องกับคำอธิบาย บริบทของธ�รกรรม หรือสอดคล�องกับ 
ความคาดหวังอันควรของผู�บริโภค หรือในลักษณะอื่นที่สอดคล�องกับวัตถุประสงค�เดิมในการเก็บข�อมูล 
ผู�ควบคุมข�อมูลควรใช�ระบบกำกับดูแลที่ทำให�ยืนยันได�ว�าการใช�และส�งต�อข�อมูลส�วนบุคคล เ�นไปในลักษณะที่ 
สอดคล�องกับวัตถุประสงค�ที่กำหนดไว�

ข�อมูลส�วนบุคคลควรเกี่ยวข�องกับวัตถุประสงค�ในการนำไปใช� และควรมีความถูกต�อง ครบถ�วนและเ�น 
�จจ�บัน ในขอบเขตที่จำเ�นสำหรับการบรรลุวัตถุประสงค�ดังกล�าว 

กรอบการทำงานด�านการคุ�มครองข�อมูลควรยอมรับการประมวลผลข�อมูล และยอมให�มีการดำเนินการเพื่อ 
ประมวลผลข�อมูลในขอบเขตของเหตุผลอันควร ซึ่งได�แก� เพื่อบรรลุวัตถุประสงค�ทางธ�รกิจที่ชอบด�วย 
กฎหมาย ซึ่งสอดคล�องกับบริบทของธ�รกรรม หรือสอดคล�องกับความคาดหวังของผู�บริโภค วัตถุประสงค� 
ที่สมเหตุสมผลอื่นๆ ประกอบด�วยการปฏิบัติตามสัญญา เพื่อสาธารณประโยชน�หรือผลประโยชน�ที่สำคัญ 
สูงสุดของผู�บริโภค การปฏิบัติตามข�อผูกพันตามกฎหมาย หรือการปฎิบัติตามความยินยอมของผู�บริโภค

กรอบการทำงานด�านการคุ�มครองข�อมูลไม�ควรจำกัดความพยายามขององค�กรในการรักษาความปลอดภัย
ทางไซเบอร�ที ่เ�นไปตามกฎหมาย การดำเนินมาตรการเพื ่อตรวจจับหรือ�องกันการฉ�อโกงหรือการ 
โจรกรรมเอกลักษณ�บุคคล ความสามารถในการคุ�มครองข�อมูลลับ หรือการดำเนินการหรือ�องกันการ 
อ�างสิทธิ์ตามกฎหมาย

ผู�ควบคุมข�อมูลควรช�วยผู�บริโภคให�มีความสามารถในการตัดสินใจเลือก โดยการให�ข�อมูล และช�วยให�ผู�บริโภค 
สามารถยกเลิกการประมวลผลข�อมูลส�วนบุคคลของตนได� ในกรณีที่กระทำได�และเหมาะสม ในสถานการณ�ที่ 
ควรมีการให�ความยินยอม ความยินยอมควรให�เมื่อถึงเวลาและในร�ปแบบที่เกี่ยวข�องกับบริบทของการทำ 
ธ�รกรรมหรือบริบทของความสัมพันธ�ระหว�างองค�กรกับผู�บริโภค

ข�อมูลบางอย�าง เช�น ข�อมูลบัญชีการเงิน หรือเงื่อนไขทางสุขภาพ อาจมีความอ�อนไหวเ�นพิเศษ หากการ 
ประมวลผลข�อมูลที่อ�อนไหวแสดงให�เห็นความเสี่ยงในระดับสูง ที่จะเกิดภัยอันตรายต�อความเ�นส�วนตัว 
ผู�ควบคุมข�อมูลควรเ�ดโอกาสให�ผู�บริโภคแสดงการยินยอมอย�างชัดแจ�ง
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ผู�บริโภคควรจะสามารถขอข�อมูลเพื่อแสดงให�เห็นว�าองค�กรมีข�อมูลส�วนบุคคลที่เกี่ยวข�องกับตน และมีข�อมูล 
ในลักษณะดังกล�าวหรือไม� ผู�บริโภคควรจะสามารถตั�งคำถามเกี่ยวกับความถูกต�องของข�อมูลนั�น และแก�ไข 
หรือลบข�อมูลได�ตามความเหมาะสม ผู�บริโภคยังควรจะสามารถขอรับสำเนาของข�อมูลส�วนบุคคลที่ให�ไว�กับ 
องค�กร หรือข�อมูลที่ผู�บริโภคสร�างขึ้นเองได� องค�กรควรมีความยืดหยุ�นในการกำหนดวิธีและร�ปแบบที่
เหมาะสมในการจัดเตรียมข�อมูลให�แก�ผู�บริโภค

ผู�ควบคุมข�อมูล ซึ่งมีหน�าที่กำหนดวิธีและวัตถุประสงค�ของการประมวลผลข�อมูลส�วนบุคคล ควรมีหน�าที่ 
รับผิดชอบหลักในการตอบสนองต�อคำขอที่เกี ่ยวข�องกับเรื่องเหล�านี้ ผู�ควบคุมข�อมูลอาจปฏิเสธคำขอ 
ดังกล�าวได� ในกรณีที่ภาระหรือค�าใช�จ�ายของการดำเนินการเช�นนั�นไม�สมเหตุสมผล หรือไม�ได�สัดส�วนกับ 
ภัยอันตรายที่อาจจะเกิดขึ ้นกับความเ�นส�วนตัวของผู�บริโภค ในกรณีที ่ต�องปฏิบัติตามข�อกำหนดทาง 
กฎหมาย ในกรณีที่การดำเนินการตามคำขอดังกล�าวอาจจะกระทบต�อความปลอดภัยของเครือข�าย หรือใน 
กรณีที่เ�นการ�า�นการคุ�มครองข�อมูลลับทางการค�า ในกรณีเพื่อให�เ�นไปตามวัตถุประสงค�ทางการวิจัย 
หรือในกรณีเพื่อให�เ�นไปตามวัตถุประสงค�ที่ต�องการจะหลีกเลี่ยงการละเมิดความเ�นส�วนตัว หลีกเลี่ยงการ 
ละเมิดเสรีภาพในการ พูด หรือหลีกเลี่ยงการละเมิดสิทธิอื่นๆ ของผู�บริโภค

นอกจากนี้ ผู�ควบคุมข�อมูลควรดำเนินการตามขั�นตอนการตรวจสอบความปลอดภัย เพื่อยืนยันตัวตนของ 
ผู�บริโภคที่ส�งคำร�องขอ เพื่อลดความเสี่ยงภัยอันตรายจากการเ�ดเผยข�อมูลที่ไม�เหมาะสม

ผู�ควบคุมข�อมูลและผู�ประมวลผลข�อมูลควรใช�มาตรการด�านความปลอดภัยที่สมเหตุสมผลและเหมาะสม 
ซึ่งสอดคล�องกับปริมาณและความอ�อนไหวของข�อมูล ขนาด และความซับซ�อนของธ�รกิจ และต�นทุนของ 
เครื่องมือที่ใช�งานซึ่งออกแบบมาเพื่อ�องกันการเข�าถึง การทำลาย การใช� การดัดแปลงแก�ไข และการเ�ดเผย 
ข�อมูลส�วนบุคคลโดยไม�ได�รับอนุญาต 

ผู�ควบคุมข�อมูลควรแจ�งให�ผู�บริโภคทราบให�เร็วที่สุดเท�าที่จะทำได�ในทางปฏิบัติ ภายหลังพบการละเมิดข�อมูล 
ส�วนบุคคล ในลักษณะที่เกี่ยวข�องกับการได�มาโดยไม�ได�รับอนุญาตซึ่งข�อมูลส�วนบุคคลที่ไม�ได�เข�ารหัส หรือไม�ได� 
ถูกปก�ดเนื้อหาบางส�วนเพื่อวัตถุประสงค�ด�านความปลอดภัย ซึ่งการละเมิดดังกล�าวอาจทำให�เกิดความเสี่ยง 
อย�างมีนัยสำคัญ ที่จะส�งผลให�เกิดการโจรกรรมเอกลักษณ�บุคคลหรือการฉ�อโกงทางการเงิน ผู�ควบคุม 
ข�อมูลอาจรายงานการละเมิดไปยังหน�วยงานที่กำกับดูแลอย�างสม่ำเสมอ รวมทั�งรายงานมาตรการรักษา 
ความปลอดภัยที่องค�กรมีการดำเนินการ ซึ่งเ�นส�วนหนึ่งของข�อกำหนดด�านภาระความรับผิดชอบ

ผู�ควบคุมข�อมูลควรพัฒนานโยบายและกระบวนการดังต�อไปนี้ เพื่อ�องกันภัยอันตราย ได�แก� มอบหมายให� 
บุคคลประสานงานการดำเนินการตามขั�นตอนและกระบวนการ เพื่อ�องกันภัยอันตราย และจัดให�มีการ�ก 
อบรมและการบริหารจัดการสำหรับพนักงาน จัดให�มีการติดตามและประเมินผลการดำเนินการตามขั�นตอน 
และกระบวนการ เพื่อ�องกันภัยอันตรายเ�นประจำ ตลอดจนปรับเปลี่ยนแนวทางปฏิบัติ เพื่อแก�ไข�ญหา 
ที่เกิดขึ้นตามที่จำเ�น

ตามมาตรการดังกล�าว ผู�ควบคุมข�อมูลอาจดำเนินการประเมินความเสี่ยงเ�นระยะ ในขณะที่ประมวลผลข�อมูล 
ที่ลักษณะอ�อนไหว และเมื่อพบความเสี่ยงอย�างมีนัยสำคัญที่จะส�งผลให�เกิดภัยอันตราย ให�ทำการบันทึกการ 
ดำเนินการตามขั�นตอนและกระบวนการอย�างเหมาะสม เพื่อ�องกันภัยอันตรายดังกล�าว รัฐบาลไม�ควรมี 
ข�อกำหนดให�ต�องรายงานผลการประเมินความเสี่ยง หรือต�องขอคำปรึกษากับองค�กรที่มีหน�าที่กำกับดูแล 
ก�อนล�วงหน�า เนื่องจากข�อกำหนดดังกล�าวจะสร�างภาระในการดำเนินการที่ไม�จำเ�น และส�งผลให�เกิดความ 
ล�าช�าในการดำเนินการเพื่อให�บริการ และไม�ได�เกิดประโยชน�ทางด�านการคุ�มครองความเ�นส�วนตัวแต�อย�างใด
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กรอบการทำงานด�านการคุ�มครองข�อมูลควรส�งเสริมและสนับสนุนให�เกิดการเคลื่อนย�ายของข�อมูล ซึ่งจะ 
ช�วยผลักดันการเติบโตของเศรษฐกิจโลก องค�กรที่ต�องเคลื่อนย�ายข�อมูลไปทั�วโลกควรดำเนินการตาม 
กระบวนการที่ทำให�ยืนยันได�ว�าข�อมูลที่มีการเคลื่อนย�ายออกนอกประเทศ ยังคงได�รับการคุ�มครองอย�าง 
ต�อเนื่อง ในกรณีที่แนวทางการคุ�มครองข�อมูลมีความแตกต�างกัน รัฐบาลควรสร�างเครื่องมือเพื่อประสาน 
ความแตกต�างเหล�านั�น ในลักษณะที่ส�งเสริมทั�งการคุ�มครองความเ�นส�วนตัว และส�งเสริมการเคลื่อนย�าย 
ของข�อมูล

กรอบการทำงานด�านการคุ�มครองข�อมูลควรห�ามไม�ให�มีการกำหนดเงื่อนไขในลักษณะบังคับให�ทั�งภาครัฐและ 
ภาคเอกชนต�องจัดเก็บข�อมูลไว�ภายในประเทศ ซึ่งการกำหนดเงื่อนไขดังกล�าว อาจเ�นอ�ปสรรคต�อความ 
พยายามในการดำเนินมาตรการรักษาความปลอดภัยของข�อมูล ขัดขวางนวัตกรรมทางธ�รกิจ และจำกัด 
ขอบเขตของบริการที่มีให�กับผู�บริโภค

ผู�ควบคุมข�อมูล ซึ่งมีหน�าที่กำหนดวิธีและวัตถุประสงค�ของการประมวลผลข�อมูลส�วนบุคคล ควรมีหน�าที ่
รับผิดชอบหลักในเรื่องการปฎิบัติตามกฎหมายเรื่องการคุ�มครองความเ�นส�วนตัวและการรักษาความ 
ปลอดภัย 

ผู�ประมวลผลข�อมูล ซึ่งมีหน�าที่ประมวลผลข�อมูลเพื่อประโยชน�ของผู�ควบคุมข�อมูล ควรมีหน�าที่รับผิดชอบ 
เฉพาะในเรื่องการปฏิบัติตามคำสั�งของผู�ควบคุมข�อมูล ภายในขอบเขตของข�อตกลงตามที่ระบุไว�ในสัญญา 
เท�านั�น 

ผู�ควบคุมข�อมูลและผู�ประมวลผลข�อมูลควรมีโอกาสที่จะเจรจาต�อรองข�อกำหนดในสัญญาที่พวกเขากำหนด 
ให�มีขึ้นกับบุคคลอื่นเอง โดยไม�ถูกบังคับให�ใช�ภาษาที่กฎหมายกำหนด

ผู�กำกับดูแลควรมีเครื่องมือและทรัพยากรที่จำเ�น เพื่อทำให�ยืนยันได�ว�าการบังคับใช�กฎหมายเ�นไปอย�างมี 
ประสิทธิภาพ การเยียวยาและการลงโทษควรเ�นไปตามสัดส�วนกับความเสียหาย ที่เ�นผลมาจากการละเมิด 
กฎหมายคุ�มครองข�อมูล 

การลงโทษทางแพ�งไม�ควรถูกกำหนดขึ้นโดยพลการหรือตาม�จจัยที่ขาดความเชื่อมโยงอย�างมีสาระสำคัญกับ
บริบทซึ่งความเสียหายได�เกิดขึ้น การลงโทษทางอาญาไม�ใช�การเยียวยาที่เหมาะสม ในกรณีการละเมิดกฎหมาย 
คุ�มครองข�อมูล


